终端安全管理系统采购技术要求
	型号
	[bookmark: _GoBack]Sangfor端点安全软件V6.0（服务器全量版）

	数量
	★提供不少于200套服务器版的软件授权；

	环境要求
	单一管理控制中心可统一管理分别部署在WindowsPC、Windows服务器、Linux服务器以及国产化服务器的客户端软件，支持主流国产化操作系统，如中标麒麟、银河麒麟、统信等。

	资产管理
	支持对系统账号信息进行梳理，了解账号权限分布概况以及风险账号分布情况，可按照隐藏账号、弱密码账号、可疑root权限账号、长期未使用账号、夜间登录、多IP登录进行账号分类查看，支持统计最近一年未修改密码的账户（需提供截图证明）

	弱密码
	支持基于系统内置弱密码字典和自定义弱密码字典的检查功能，弱密码检测支持至少包括SSH、RDP、MySQL、Tomcat、Redis等应用类型，可按照空密码、自定义弱密码、密码长度小于8、字符种类小于3等常见弱密码类型进行分类查看（需提供截图证明）

	威胁防御
	1、具备基于人工智能的检测引擎，支持无特征检测技术，有效应对恶意代码及其变种；
2、具备基于本地缓存信誉检测与全网信誉检测，构建企业全网信誉库的检测引擎，做到企业内网一台威胁，全网感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置有效提升查杀效率，减少终端资源开销；

	
	★支持不同攻击阶段的主要攻击手法检测，对包括但不仅限于以下攻击手法精准检测，执行、持久化、权限提升、防御逃逸、凭证窃取、横向移动等攻击手法检测记录。显示事件详情，展示攻击手法对应的高危操作和威胁实体（提供攻击事件详情展示并加盖厂商公章，包括操作行为、攻击手法、高危操作和威胁实体等）

	
	具备基于本地缓存信誉检测与全网信誉检测，构建企业全网信誉库的检测引擎，做到企业内网一台威胁，全网感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置有效提升查杀效率，减少终端资源开销；

	
	★支持跳转链接至云端威胁情报中心，针对已发生的威胁提供详细的分析结果，包含威胁分析、网络行为、静态分析、分析环境和影响分析（需提供截图证明）

	漏洞防护
	★要求所投产品需支持流行Windows高危漏洞的轻补丁免疫防御，支持Windows补丁批量一键修复（需提供截图证明）

	
	★采用SSVC决策树的模优先级排序模型，结合漏洞自身属性、外部漏洞情报以及资产暴露面等多个维度，在现有CVSS漏洞评分的基础上进一步消减高危漏洞数量，对发现的漏洞进行优先级排序，包含响应、关注、观察3种结果，辅助用户快速聚焦应该优先关注的漏洞威胁。（（需提供截图证明）

	Windows终端安全加固
	提供基于可信鉴定方式的进程防护方式，通过人工智能自学习机制，自动建立信任进程名单，阻断非可信进程的运行并提供配置指引，同时支持通过模板和手动的方式添加信任进程；

	勒索病毒专防
	★支持服务器RDP远程登录保护，可开启RDP远程登录二次认证，以防止黑客对服务器的入侵。（需提供产品截图证明，并提供第三方权威机构关于“远程桌面二次认证”的产品功能检测报告。至少包括首页，正文页和尾页。）

	系统维护
	支持根据统计周期、终端名称、IP地址，补丁信息和漏洞等级等多维度的入侵检测日志，杀毒扫描日志，微隔离日志，合规检测日志，管理员操作日志，运维日志，联动日志等的日志查询和检测；

	联动
	★支持与深信服的网络防火墙进行安全联动，管理员可以在网络防火墙管理界面下发快速查杀任务，并查看任务状态、结果并进行处置，支持在管理平台查询和统计联动信息

	
	★支持结合深信服托管式安全运营服务MSS，基于“人机共智”，打通从专家到端的处置闭环通路，实现7*24H在线精准响应处置。通过上报终端侧的可疑行为、安全事件、脆弱性信息、系统日志等至深信服MSS，为安全专家检测分析威胁事件提供丰富数据源，提升对已发生事件研判的准确性。

	全网展示
	采用B/S架构的管理控制中心，具备终端安全可视，终端统一管理，统一威胁处置，统一漏洞修复，威胁响应处置，日志记录与查询等功能；

	资质要求
	★所投产品通过赛可达测评机构的ATT&CK测评认证。
★提供公安部颁发的《计算机信息系统安全专用产品销售许可证》主机型入侵检测产品（增强级）资质证书，提供有效证书复印件。
（以上资质均需提供相关证书或证明材料）

	服务要求
	★提供生产厂家针对本项目的授权函和三年质保函

	
	★考虑到本次项目建设的重要性，要求在项目验收时会针对功能参数进行逐条响应并现场演示，如有不满足按照虚假应标处理并取消该代理商在本单位的投标资格。



