磋商需求及技术性能参数
1、 项目名称：扬中市人民医院火绒杀毒软件扩容采购项目
2、 数 量：1套
3、 工作范围要求：确保扬中市人民医院外网电脑正常运转的要求
4、 采购需求及参数：
1、 1套杀毒软件；
2、 ★杀毒软件功能需求如下：
[bookmark: _GoBack]★1个控制中心，300个Windows终端通用授权许可【不分windows 普通PC客户端与服务器端，用户可以自由调整而不产生额外费用，具备病毒查杀、补丁修复、勒索病毒诱捕、远程登录保护、漏洞攻击拦截、攻击溯源、软件捆绑安装拦截、U盘注册、U盘信任等功能，要求为产品的全功能模块】，原厂三年程序版本与三年病毒库升级服务。
要求具备《计算机信息系统安全专用产品销售许可证》
★要求产品达到国家计算机病毒应急处理中心一级品检验标准，提供检测报告复印件
★要求产品达到国家计算机病毒应急处理中心一级品检验标准，提供检测报告复印件
★要求产品达到国家计算机病毒应急处理中心一级品检验标准，提供检测报告复印件
要求支持展示全网终端安全事件可视化数据：7/30天病毒查杀事件、7/30天漏洞修复事件、7/30天系统防护事件、7/30天网络攻击事件
★要求管理员可设置高危操作动态认证，下发远程桌面任务、添加信任文件或进行文件分发时需要管理员进行二次动态认证后才可执行高危操作。提供原厂盖章截图证明原件
★要求中心可对指定终端创建针对某些软件的卸载任务，并支持强制卸载
★要求中心可预览终端系统用户信息、软件信息、漏洞信息、计划任务且支持对终端网络信息进行配置，可配置IP地址、DNS。
要求支持漏洞集中修复、统一修复高危漏洞、统一修复所有漏洞，并展示以修复补丁和未修复补丁的信息。
★要求具有勒索病毒诱捕功能，根据恶意程序行为判断是否为未知恶意勒索病毒。
★要求具备系统加固功能，针对病毒会利用或修改的系统脆弱点，设置相应的防护规则，有效保护系统关键文件不被篡改、破坏或恶意创建，防止特定注册表项目不被恶意篡改，监控针对系统的敏感行为，拦截高风险动作，阻止特定命令行被恶意利用的行为，保护系统关键进程不被攻击利用，针对病毒特殊行为进行免疫等。
★客户端内置常见风险工具、远程控制工具、下载站下载器、对战平台、单机游戏等程序列表，具备一键开启阻止功能。
要求支持网站内容控制，自定义限制计算机访问指定网址，达到屏蔽该网站的目的。限制访客访问不受信任的网站。
要求支持程序执行控制，自定义限制终端使用某软件；可通过文件sha1、文件路径方式配置。
★要求支持终端安全工具的使用管控，包括漏洞修复、系统修复、弹窗拦截、垃圾清理、文件粉碎、启动项管理、右键管理、断网修复、网络流量。提供原厂盖章的功能界面截图证明原件
要求终端跟中心无法通信时，可以自动连接互联网获取更新
要求支持客户端主动升级及平台即时/定时推送升级。
五、售后服务要求：
1、★保修期要求：免费维护期3年。
2、★厂家工程师必须无条件配合医院临床业务与管理需求并调试直至系统正常使用。
3、★所供的项目服务必须遵守国家颁布标准和有关规定。
★：为必须满足指标！！！

